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HORA DURACION
FECHA 02/07/2025 INICIO 9.00 am (HORAS) 2 ACTA No. XX
ASUNTO Realizar reunién seguimiento del Proyecto

CONTRATO
/PROYECTO Numero de Contrato SSF SASI 429 DE 2024 — UT RC SOC
AREA Clasificacion de la informacién del | OUso Interno.
RESPONSABL | OTIC documento (No marque opcion X Clasificada.
E para informacién publica) CReservada.
ASISTENTES Y FIRMANTES
Area/ . . . .
Nombre Entidad Cargol/Tipo de vinculacién F|rma/
Juan José Olivella OTIC SSF Profesional 4// /
David Quintero OTIC SSF Profesional David Quuitars
Paula Andrea Moreno OTIC SSF Profesional %, %,(ﬂ”é
Cesar Dario Cordoba RealTime Gerente de Proyecto 5/, &//9(
Leandro Calderén RealTime Lider SOC NO FIRMA
Eduard Méndez RealTime Consultor Senior de Despliegue NO FIRMA

TEMAS
1 i Avances del periodo
2  Tareas a realizar proximo periodo
3 | Compromisos
DESARROLLO

AVANCE DEL PERIODO:

1. Charlas de Tendencias de Seguridad:

e Pendiente por SSF la aprobacion de temario y fecha de capacitacion propuesto el 20/05/2025: El
Mundo Bajo CiberAtaque. Desafios de la Ciberseguridad en las Organizaciones.
SSF informa que tiene pendiente contestar por correo.

e Asolicitud de SSF no se realizo la sesion el 15/05/2025 de la presentacion del caso de uso Vicarius.
SSF informa que tiene pendiente contestar por correo.
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5.

El Ing. Juan José menciona que se debe mejorar el servicio, para que se dé cumplimiento con el
servicio solicitado en el contrato y que Realtime debe informar oportunamente caidas de los
servicios como el de Vicarius.

Revision de despliegue Vicarius para analisis de vulnerabilidades internas.

RT informa que envio informe de vulnerabilidades mediante correo (10/06/2025) y que esta
pendiente si se tienen observaciones.
SSF informa que contestara por correo tan pronto revise el informe.

RT propone a la Ing. Paula Andrea una sesion para revisar la plantilla que se esta configurando
este viernes 27/06/2025.

RT informa que entregara manana 03/07/2025 la plantilla en la reunién de las 11 am.

RT informa que las solicitudes por demanda de reportes de vulnerabilidades se realizaran
en maximo una hora.

RT enviara nuevamente el procedimiento para las solicitudes por demanda.

Pruebas de Vulnerabilidad Externa

Se entregod por correo el informe de pruebas de vulnerabilidades externas (30/05/2025), esta
pendiente observaciones por parte de SSF.

SSF revisara y contestara por correo si tiene observaciones.

RT nuevamente realizara escaneo para revisar si se mitigaron las vulnerabilidades
reportadas anteriormente.

Ingenieria social y Ethical Hacking

Dado que SSF ya aprobé el plan de las pruebas de ingenieria social externa, solamente esta
pendiente que en una reunién se acuerden los detalles y la fecha definitiva.

RT y SSF realizaron reunién en la cual se acordé el plan de trabajo enviado por correo el 26
de junio.

SSF enviara Landing para la captura de credenciales.

En cuanto a las fechas del plan de ingenieria social interna esta pendiente de aprobacion las fechas
solicitadas por RT o acordar las nuevas fechas. SSF informa que contestara por correo. RT solicita
que al menos se dé una semana de lapso de tiempo para preparar la logistica.

SSF revisara y confirmara fechas por correo.

Configuracién SOC:

RT sigue pendiente la customizacion de los casos de uso para LUPITA, JURIDICA, SIMON, FW y WAF.
SSF informara por correo cuando se puede realizar una sesién conjunta.
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SSF informa que esta haciendo la gestion con soporte WAF para la optimizacion de informacién
para el SOC, e informara cuando se puede hacer la sesiéon conjunta.

SSF informa que sigue pendientes la gestidon para los otros ambitos.

6. Subsanar y enviar los siguientes informes:

e Se entregd por correo el 13 de mayo el informe mensual de actividades.
SSF informa que contestara por correo tan pronto revise el informe

e Pendientes revision y firma de actas.
El Ing. Juan José informa que estan pendientes algunas actas de revisiéon para su firma.

TAREAS DEL PROXIMO PERIODO

EN IMPLEMENTACION

v" En ejecucion de pruebas de Ingenieria social (internas y externas).

v' Terminar configuraciéon SOC, implementacion de los casos de uso para LUPITA, JURIDICA, SIMON,
FW 'y WAF

v' Capacitaciones en tendencias de seguridad.

EN OPERACION
v Elaboracién préximo informe mensual
v" Revision de actas

v" Revision Informe mensual.

COMPROMISOS PACTADOS

Descripcion Responsable Fecha de Entrega

Enviar por correo respuesta y/o fecha de la
capacitacion “El Mundo Bajo CiberAtaque.

Desafios de la Ciberseguridad en Ilas Juan José Olivella 09/07/2025
Organizaciones”
Envi b i del inf d

nviar por correo observaciones del informe de Juan José Olivella 09/07/2025

pruebas de vulnerabilidad externa.
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Realizar entrega de plantilla para informe de
pruebas de vulnerabilidades interna

Eduard Mendez

03/07/2025

Enviar por correo observaciones del informe de
pruebas de vulnerabilidad interna.

Juan José Olivella

09/07/2025

Realizar nuevo escaneo de vulnerabilidades
externas y comparativo con las vulnerabilidades
del informe anterior

Eduard Mendez

09/07/2025

Enviar por correo nuevas fechas para la prueba
de Ing. Social Interna, con al menos una semana
de lapso de tiempo para la preparacion de la
logistica.

Juan José Olivella

09/07/2025

Configuracion SOC  (LUPITA, JURIDICA,
SIMON, FW y WAF)

Juan José Olivella

09/07/2025

Inicio de pruebas de EH

RT- SSF

Pendiente terminacion de
pruebas de Ing. Social




